Valutazione d'impatto sulla protezione dei dati (DPIA)
(art 35 GDPR 2016/679)
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DPIA

COMQ74 D - Sistema di videosorveglianza comunale

Redattore
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Validatore

CADEDDU STEFANO

Data di creazione

30/05/2023

DPO
DASEIN SRL

Parere DPO

Il trattamento & in fase di implementazione. Governance. Informativa breve e informativa completa.

Motivazione DPO

Il trattamento non necessita attualmente di ulteriori e rilevanti implementazioni. Appaiono
garantite le misure disicurezza elementari per la salvaguardia dei diritti degli interessati. La
cartellonistica con informativa breve & in fase di adeguamento.

Richiesta del parere da parte degli interessati

Non & stato richiesto il parere dei soggetti interessati o dei loro rappresentanti
SANNA GIOVANNI

Motivazione assenza parere interessati MARIA
27062023 14:20:03
Non essenziale. GMT+00:00

CONTESTO

Panoramica

Descrizione del trattamento preso in considerazione

Il trattamento & connesso alle procedure amministrative necessarie alla gestione del Sistema di
Videosorveglianza comunale installato per garantire il controllo di determinate aree critiche per la
sicurezza urbana.

L'identificazione, in tempo reale, di luoghi e situazioni di ingorghi per consentire il pronto
intervento della Polizia Locale, assicurando la sicurezza stradale e la fluidita della circolazione; la
tutela del patrimonio pubblico da atti di vandalismo e danneggiamento; il supporto alle indagini di
polizia giudiziaria e 'ausilio nella ricostruzione della dinamica degli incidenti stradali, e per attivare
uno strumento operativo di protezione civile; per controllare situazioni di degrado caratterizzate
da abbandono di rifiuti su aree pubbliche ed accertare I'utilizzo abusivo di aree impiegate come
discariche di materiali e di sostanze pericolose; per monitorare il rispetto delle disposizioni
concernenti, modalita, tipologia ed orario di deposito dei rifiuti; per verificare I'osservanza di
ordinanze e/o regolamenti comunali al fine di consentire I'adozione degli opportuni provvedimenti.
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Valutazione d'impatto sulla protezione dei dati (DPIA)
(art 35 GDPR 2016/679)

Finalita associate al trattamento

Sicurezza urbana e sicurezza pubblica

Categorie di soggetti interessati dal trattamento

Residenti e non

Titolari del trattamento

COMUNE DI PABILLONIS

Responsabili del trattamento

SABA MASSIMILIANO

Norme applicabili al trattamento

Legge 24 luglio 2008, n. 125 recante misure urgenti in materia di sicurezza pubblica

Valutazione: Accettabile

Dati, processi e asset di supporto

Descrizione dei dati trattati

Immagini; Videoregistrazioni

Durata di archiviazione dei dati

| termini ultimi previsti per la cancellazione dei dati oggetto del trattamento sono determinati come
segue: il termine massimo di durata della conservazione dei dati & limitato ai sette giorni successivi
alla rilevazione delle informazioni e delle immagini raccolte mediante l'uso di sistemidi
videosorveglianza.

La conservazione dei dati personali per un periodo superiore a quello sopraindicato di sette
giorni, & consentita unicamente su specifica richiesta dell’Autorita Giudiziaria o della Polizia
Giudiziaria, in relazione ad attivita investigativa in corso.

In caso di cessazione del trattamento, i dati personali sono distrutti.

Categorie di destinatari dei dati

Uffici giudiziari; Forze dell'Ordine

Destinatari identificati dei dati

Soggetti autorizzati al trattamento

N.1 AGENTE DI POLIZIA LOCALE - UCCHEDDU GIAN LUCA

Ciclo di vita dei dati

Nelle sole ipotesi in cui I'attivita di videosorveglianza sia finalizzata alla tutela della sicurezza
urbana il termine massimo di durata della conservazione dei dati & limitato ai sette giorni
successivi alla rilevazione delle informazioni e delle immagini raccolte mediante l'uso di sistemi
di videosorveglianza, fatte salve specifiche esigenze di ulteriore conservazione. Il sistema di
videosorveglianza & stato programmato affinché, allo scadere del termine sopraindicato, provveda
alla cancellazione automatica delle informazioni e delle immagini, attraverso la sovra registrazione
e con modalita che non consentano la riutilizzazione dei dati cancellati.
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Valutazione d'impatto sulla protezione dei dati (DPIA)
(art 35 GDPR 2016/679)

Elenco degli asset di supporto

Via IV Novembre ingresso abitato (2 Telecamere fisse di cui una con lettura targhe)

Via Cagliari ingresso abitato (1 Speed Dome e 2 Telecamere fisse di cui una con lettura targhe)
S.P. 72 intersezione canale Enas (3 Telecamere fisse di cui una con lettura targhe)

Via Gramsci ingresso abitato (1 Speed Dome e 2 Telecamere fisse di cui una con lettura targhe)
Perimetro Cimitero (3 Speed Dome e 3 Telecamere fisse di cui una con lettura targhe)

Giardini Via Satta (6 Telecamere fisse)

Giardini Piazza Trento (2 Speed Dome e 4 Telecamere fisse)

Giardini Flumini Bellu (4 Telecamere fisse)

Piazza Madonna di Fatima prossimita campanile (2 Telecamere fisse)

Piazza San Giovanni lato nord (2 Telecamere fisse)

Centro di Aggregazione Sociale Via Su Rieddu (1 Speed Dome e 8 Telecamere fisse)
Campetto accesso libero Via Dante (3 Telecamere fisse)

Municipio (1 Speed Dome e 4 Telecamere fisse)

Intersezione Via Gramsci Via San Giovanni (1 Speed Dome)

Autorimessa 118 e Protezione Civile (2 Telecamere fisse)

Ingresso Ecocentro Via 25 Aprile (2 Telecamere fisse)

Descrizione degli asset di supporto

Sistema completo di videosorveglianza dotato di n. 59 punti di ripresa, attraverso 44 telecamere
fisse, 5 telecamere fisse con sistema di lettura targhe e 10 telecamere mobili con zoom ottico,
archiviazione dati su un unico server ubicato presso la sede Municipio in Via San Giovanni 7.

Valutazione: Accettabile
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Valutazione d'impatto sulla protezione dei dati (DPIA)
(art 35 GDPR 2016/679)

PRINCIPI FONDAMENTALI

Proporzionalita e necessita

Le finalita del trattamento sono esplicite, specifiche e legittime?

Le finalita perseguite mediante l'attivazione di sistemi di videosorveglianza attengono allo
svolgimento delle funzioni istituzionali proprie del’lamministrazione comunale e sono esplicitate
nel Regolamento comunale in materia di videosorveglianza, approvato con deliberazione del
Consiglio Comunale n. 10 del 28.04.2023

Valutazione: Accettabile

Quali sono i principi di liceita che rendono il trattamento legittimo?

Le finalita perseguite sono realizzate in conformita a quanto previsto dalla seguente
normativa: Regolamento europeo 2016/679 GDPR,;

D. Lgs. 196/2003, cosi come modificato dal D. Lgs.101/2018;

Provvedimento in materia di videosorveglianza 8 aprile 2010 del Garante per laprotezione
dei dati personali;

Linee Guida 3/2019 sul trattamento dei dati personali attraverso dispositivi video del
Comitato Europeo per la protezione dei dati personali (EDPB — European Data Protection
Board), adottate il 29/01/2020;

Legge 7 marzo 1986, n. 65, sull’ordinamento della Polizia Municipale;

D.P.R. 24 luglio 1977, n.616; D. Lgs. 31 marzo 1998, n. 112;

D.Lgs. 18 agosto 2000, n. 267 — TUEL;

Legge 24 luglio 2008, n. 125 recante misure urgenti in materia di sicurezza pubblica;
Decreto del Ministero dell'Interno del 5 agosto 2008 in materia di incolumita pubblica e
sicurezza urbana;

Legge 23 aprile 2009, n. 38 in materia di sicurezza pubblica e di contrasto alla violenza
sessuale;

D.L.14/2017 convertito in L. 48/2017 — Disposizioni urgenti in materia di sicurezza delle
citta;

Circolari del Ministero dell'Interno n.558/A/421.2/70/456 in data 8 febbraio 2005, n. 558
21.2/70/195860 in data 6 agosto 2010 e n. 558/SICPART/421.2/70/224632 in data
2.3.2012; D. Lgs. n.51/2018.

Valutazione: Accettabile

| dati raccolti sono adeguati, rilevanti e limitati a quanto & necessario in relazione alle finalita per cui
sono trattati (minimizzazione dei dati)?

L’attivita di videosorveglianza deve raccogliere solo dati strettamente necessari per
raggiungimento delle finalita perseguite, registrando solo immagini indispensabili, limitando I'angolo di
visuale delle riprese, evitando (quando non strettamente indispensabili) immagini dettagliate,
ingrandite o dettagli non rilevanti.
Il Titolare del trattamento dei dati personali si obbliga a non effettuare riprese di dettaglio dei tratti
somatici delle persone fisiche che non siano frivdalle finalita istituzionali dell'impianto attivato.

Valutazione: Accettabile

| dati sono accurati e mantenuti aggiornati?

| dati sono accurati e puntualmente aggiornati.

Valutazione: Accettabile
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Valutazione d'impatto sulla protezione dei dati (DPIA)
(art 35 GDPR 2016/679)

Qual é la durata della conservazione dei dati?

Per quanto riguarda il periodo di conservazione delle immagini, cosi come gia indicato all’art. 10
del regolamento comunale, sono predisposte misure tecniche per la cancellazione, in forma
automatica, delle registrazioni, al rigoroso scadere del termine previsto.

La conservazione dei dati, delle informazioni e delle immagini raccolte mediante I'uso di sistemi
di videosorveglianza € dunque limitato al massimo, fatte salve speciali esigenze di ulteriore
conservazione in relazione a festivita o chiusura di uffici, nonché nel caso in cui si deve aderire
ad una specifica richiesta investigativa dell’autorita giudiziaria o di polizia giudiziaria.

Valutazione: Accettabile

Misure di protezione dei diritti degli interessati

| soggetti interessati come sono informati del trattamento?

I Comune di Pabillonis informa gli interessati che stanno per accedere ad una zona
videosorvegliata attraverso il posizionamento dell’apposita cartellonistica, contenente un modello
di nota informativa semplificata minima. In presenza di piu telecamere, in relazione alla vastita
dell'area oggetto di rilevamento e alle modalita delle riprese, sono installati piu cartelli. Il supporto
con la nota informativa & collocato prima del raggio di azione della telecamera, anche nelle sue
immediate vicinanze e non necessariamente a contatto con l'impianto; ha un formato ed un
posizionamento tale da essere chiaramente visibile in ogni condizione di illuminazione ambientale,
anche quando l'impianto di videosorveglianza & attivo in orario notturno; pud inglobare un simbolo
0 un pittogramma di esplicita e immediata comprensione, eventualmente diversificati al fine di
informare se le immagini sono solo visionate o anche registrate, ovvero se sono visionate altresi
dalla Polizia Giudiziaria. La nota informativa rmé resa qualora il trattamento dei dati personali sia
realizzato per scopi investigativi a tutela dell’ordine e della sicurezza pubblica, di prevenzione,
accertamento e repressione dei reati, sempre che il suddetto trattamento sia posto in essere in
base ad espressa disposizione dilegge che lo preveda espressamente. La nota informativa
semplificata, rinvia ad una nota informativa estesa, resa disponibile agli Interessati, senza alcun
onere, con modalita facilmente accessibili anche con strumenti informatici e telematici.

Valutazione: Accettabile

Come si ottiene il consenso dei soggetti interessati?

Per tale trattamento non é richiesto il consenso dell'interessato.

Valutazione: Accettabile

| soggetti interessati come esercitano i loro diritti di accesso e alla portabilita dei dati?

L'accesso ai dati registrati & consentito solamente in caso di effettiva necessita all'interessato del
trattamento (in quanto oggetto delle riprese) che abbia presentato istanza di accesso alle
immagini, previo accoglimento della relativa richiesta, secondo la procedura descritta nel
Regolamento.

L’accesso alle immagini € consentito esclusivamente:

a. al Titolare del trattamento), al soggetto designato al trattamento da parte del legale
rappresentante (cd. responsabile della gestione del sistema di videosorveglianza) ed agli incaricati
del trattamento: la designazione e le autorizzazioni sono conservate in atti.

b. alle Forze di Polizia (sulla base di richiesta scritta formulata dal rispettivo comando di
appartenenza e acquisita dal’Ente) nonché per finalita di indagine dell’Autorita Giudiziaria (sulla
base di formale richiesta proveniente dal Pubblico Ministero e acquisita dallEnte);

c. alla societa fornitrice dell'impianto ovvero al soggetto incaricato della manutenzione nei limiti
strettamente necessari alle specifiche esigenze di funzionamento e manutenzione dell'impianto
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Valutazione d'impatto sulla protezione dei dati (DPIA)
(art 35 GDPR 2016/679)

medesimo ovvero, in casi del tutto eccezionali, allamministratore informatico del sistema
comunale (il quale dovra essere nominato responsabile esterno del trattamento dei dati personali
ex art. 28 GDPR);

d. all'interessato del trattamento (in quanto oggetto delle riprese) che abbia presentato istanza di
accesso alle immagini, previo accoglimento della relativa richiesta, secondo la procedura
descritta nel Regolamento approvato dal Consiglio Comunale. L'accesso da parte dell'interessato,
sara limitato alle sole immagini che lo riguardano direttamente; al fine di evitare I'accesso ad
immagini riguardanti altri soggetti, dovra pertanto essere utilizzata, da parte del designato al
trattamento o dai suoi incaricati, una schermatura del video ovvero altro accorgimento tecnico in
grado di oscurare i riferimenti a dati identificativi delle altre persone fisiche eventualmente presenti;
e ai soggetti legittimati al’accesso ai sensi e per gli effetti degli artt. 22 e ss. L. 241/90 e, in
particolare, nei casi in cui, in ossequio alle previsioni di cui allart.24, comma 7, L. 241/90,
'accesso alle immagini sia necessario per curare o per difendere gli interessi giuridici del
richiedente.

L’accesso sara garantito mediante I'utilizzo di tecniche di oscuramento dei dati identificativi delle
persone fisiche eventualmente presenti non strettamente indispensabili per la difesa degli
interessi giuridici del soggetto istante. Gli accessi alle immagini saranno documentati mediante
I'annotazione in un apposito Registro digitale, conservato presso ICentro di controllo ubicato nella
sede comunale, nel quale, il soggetto Incaricato riportera le seguenti informazioni:

a.data ed ora di accesso;

b. identificazione del soggetto autorizzato che effettua I'accesso;

c. dati per i quali si effettua I'accesso;

d. estremi e motivazione della richiesta di accesso;

e. estremi degli atti di rilascio di quanto oggetto della richiesta di accesso ovvero della presa
visione delle registrazioni.

Valutazione: Accettabile

| soggetti interessati come esercitano i loro diritti alla rettifica e alla cancellazione dei dati?

Per tutto quanto attiene al diritto di proporre reclamo o segnalazione al Garante, nonché con
riferimento ad ogni altro profilo di tutela amministrativa o giurisdizionale, si rinvia integralmente a
quanto disposto dagli artt. 77 e ss. GDPR ed articoli 140 bis e seguenti D. Lgs.196/2003

Valutazione: Accettabile

| soggetti interessati come esercitano i loro diritti di limitazione e opposizione al trattamento?

Secondo le modalita previste dal GDPR 679/2016.

Valutazione: Accettabile

Gli obblighi dei responsabili del trattamento sono chiaramente identificati e formalizzati in un
contratto?

Gli obblighi e le competenze del soggetto designato al coordinamento delle attivita e al controllo
del trattamento sono disciplinati nel regolamento comunale ed attualizzate analiticamente nell'atto
amministrativo di nomina predisposto dal Titolare.

Valutazione: Accettabile

| dati sono adeguatamente protetti nel caso di trasferimento al di fuori dell'Unione Europea?

In caso di trasferimento dei dati al di fuori dei Paesi dell'Unione Europea, & garantita una eguale
protezione.

Valutazione: Accettabile

RISCHI
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Valutazione d'impatto sulla protezione dei dati (DPIA)
(art 35 GDPR 2016/679)

Misure esistenti o pianificate

Sicurezza operativa (o sulle operazioni di trattamento)

In presenza di differenti competenze specificatamente attribuite ai singoli operatori devono essere
configurati diversi privilegi di visibilita e di trattamento delle immagini. Tenendo conto dello
stato dell’arte ed in base alle caratteristiche dei sistemi utilizzati, i soggetti autorizzati quali
incaricati del trattamento dovranno essere in possesso di credenziali di autenticazione che
permettano di effettuare, a seconda dei compiti attribuiti a ciascuno, unicamente le attivita di
competenza;

Valutazione: Accettabile

Organizzazione della privacy

Laddove i sistemi siano configurati per la registrazione e successiva conservazione delle immagini
rilevate, dovra essere altresi attentamente limitata la possibilita, per i soggetti abilitati, di
visionare non solo in sincronia con la ripresa, ma anche in tempo differito, le immagini
registrate e di effettuare sulle medesime immagini attivita di cancellazione o di duplicazione

Valutazione: Accettabile.

Manutenzione

Nel caso di interventi derivanti da esigenze di manutenzione, si renderd necessario adottare
specifiche cautele; in particolare, i soggetti incaricati di procedere a dette attivita dovranno essere
nominati per iscritto quali responsabili (esterni) del trattamento ex art. 28 GDPR e potranno
accedere alle immagini oggetto di ripresa solo se cio si renda indispensabile al fine di
effettuare le necessarie verifiche tecniche.

Dette verifiche avverranno in presenza dei soggetti dotati di credenziali di autenticazione ed
abilitanti alla visione delle immagini

Valutazione: Accettabile

Controllo dell'accesso logico

Gli apparati di ripresa digitali connessi a reti informatiche dovranno essere protetti contro i rischi
di accesso abusivo

Valutazione: Accettabile

Crittografia

La trasmissione di immagini da punti di ripresa dotati di connessioni wireless (tecnologie Wi-Fi,
Wi Max, Gprs).

Valutazione: Accettabile

Supervisione della privacy

Il Titolare del trattamento vigila sulla condotta tenuta da chiunque agisca sotto la loro autorita e
abbia accesso ai dati personali; provvede altresi ad istruire e formare gli incaricati sulle
finalita e sulle modalita del trattamento, sul corretto utilizzo delle procedure di accesso ai
sistemi, sugli obblighi di custodia dei dati e piu in generale, su tutti gli aspetti aventi
incidenza sui diritti dei soggetti interessati.

Valutazione: Accettabile

Rischio di accesso illegittimo ai dati
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Valutazione d'impatto sulla protezione dei dati (DPIA)
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Quali impatti ci sarebbero sui soggetti interessati se il rischio si manifestasse?

Esposizione dell'Ente alla violazione del dato personale trattato

Quali sono le principali vulnerabilita che possono condurre al rischio?

Storage non protetto; Mancanza procedure di accesso con credenziali; Errata attribuzione dei
diritti di accesso; Abilitazione di servizi non necessari; Mancanza di consapevolezza della
sicurezza; Uso non corretto di hardware e software

Quali sono le minacce?

Mancata manutenzione del sistema informativo; Malfunzionamento hardware; Malfunzionamento
software; Accessi esterni non autorizzati; Mancata distruzione dei supporti raggiunta la finalita;
Sabotaggio

Quali tra le misure identificate contribuiscono a gestire il rischio?

Manutenzione; Controllo dell'accesso logico; Sicurezza operativa (o sulle operazioni di
trattamento); Supervisione della privacy; Crittografia; Organizzazione della privacy

Stima della gravita del rischio

Basso
Mai verificato

Stima della probabilita del rischio

Mai verificatosi ma possibile

probabilita: Possibilita teorica.

Valutazione: Accettabile

Rischio di modifica non desiderata dei dati

Quali impatti ci sarebbero sui soggetti interessati se il rischio si manifestasse?

Imprecisione dei dati o loro eventuale cancellazione

Quali sono le principali vulnerabilita che possono condurre al rischio?

Storage non protetto; Insufficiente formazione del personale; Mancanza procedure di accesso con
credenziali; Errata attribuzione dei diritti di accesso; Abilitazione di servizi non necessari.

Quali sono le minacce?

Mancata manutenzione del sistema informativo; Malfunzionamento hardware; Accessi esterni
non autorizzati

Quali tra le misure identificate contribuiscono a gestire il rischio?

Manutenzione; Crittografia; Controllo dell'accesso logico; Sicurezza operativa (o sulle operazioni
di trattamento)

Stima della gravita del rischio

Basso
Mai verificatosi in passato

Stima della probabilita del rischio

Mai verificatosi ma possibile
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Possibilita teorica.

Valutazione: Accettabile

Rischio di perdita dei dati

Quali impatti ci sarebbero sui soggetti interessati se il rischio si manifestasse?

Perdita o furto di dati

Quali sono le principali vulnerabilita che possono condurre al rischio?

Manutenzione insufficiente e/o installazione difettosa dei supporti di memorizzazione; Storage non
protetto; Mancanza procedura di registrazione degli accessi; Uso non corretto di hardware e
software

Quali sono le minacce?

Malfunzionamento hardware; Malfunzionamento software; Manomissione del software; Azione di
virus informativi o di codici malefici

Quali tra le misure identificate contribuiscono a gestire il rischio?

Sicurezza operativa (o0 sulle operazioni di trattamento); Manutenzione; Crittografia; Supervisione
della privacy; Controllo dell'accesso logico

Stima della gravita del rischio

Basso
Mai verificatosi.

Stima della probabilita del rischio

Mai verificatosi ma possibile

Possibilita teorica

Valutazione: Accettabile

lo sottoscritto STEFANO CADEDDU, in qualita di soggetto validatore della DPIA collegata al
trattamento Sistema di videosorveglianza comunale dopo aver esaminato l'intera valutazione di
impatto effettuata:

- Confermo che la descrizione del contesto del trattamento & coerente con la realta

- Confermo di aver preso nota dei rischi esistenti in base alle misure pianificate o esistenti
- Approvo le misure correttive indicate

- Mi impegno ad attuare quanto prima le misure correttive indicate

Cadeddu

Stefano

ig:g?:igzs Firma del Validatore della DPIA
GMT+00:00 STEFANO CADEDDU

DPIA - Trattamento COMQ74 D - Sistema di videosorveglianza comunale Data creazione:30 MAG 2023



	INFORMAZIONI SULLA DPIA
	CONTESTO
	Panoramica
	Dati, processi e asset di supporto

	PRINCIPI FONDAMENTALI
	Proporzionalità e necessità
	Misure di protezione dei diritti degli interessati

	RISCHI
	Misure esistenti o pianificate
	Rischio di accesso illegittimo ai dati
	Rischio di modifica non desiderata dei dati
	Rischio di perdita dei dati


		2023-06-27T16:29:03+0200
	SANNA GIOVANNI MARIA


		2023-06-27T18:07:12+0200
	Cadeddu Stefano




